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Cyber Security Awareness
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Premessa:
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apprendimento.




Che Cos’e il Phishing?

Il phishing € un tipo di attacco che utilizza
I'email o un servizio di messaggistica per
ingannare il target, per indurlo a compiere
un'azione che ha lo scopo di impossessarsi di
eventuali credenziali o rubare dati sensibili
mediante la visione di un allegato, una email
infetta.




Vari tipi di Phishing :

Spear phishing: questo attacco prende di mira un gruppo
r\ specifico o un tipo di individuo come I'amministratore di
@ sistema di un'azienda oppure il CEO, inserendo all’interno della
mail informazioni precedentemente collezionate per costruire
la mail adhoc per farla sembrare reale.

Vishing:L'attaccante sempre mediante tecniche persuasive
e di social engineering, spesso impersonificando qualcuno
di fidato cerchera di ottenere informazioni di suo interesse
per perpetrare I'attacco.

Email phishing: La mail di phishing ad oggi molto nota ed usata
da diversi attaccanti viene utilizzata per fingere un mittente
fidato e reale con lo scopo di carpire informazioni utili ad esso
per il proseguo della truffa o dell’attacco.
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COSA COMPRENDE...

Campagne di
adescamento di
Phishing e di
Vishing simulate e
automatizzate

Test di valutazione del
grado di sensibilizzazione
sui principali temi di
sicurezza informatica

Campagne di formazione
e di esercitazione
attraverso video e quiz
interattivi

Reportistica con
statistiche e grafici

Servizio erogato in
modalita

Managed Service

e alle campagne di Provider (MSP)
adescamento

relativi alle esercitazioni




ROADMAP

ATTIVITA

Configurazione e

Campagna di Valutazione e

1° Campagna di Pishing

1° Campagna di Awareness

2° Campagna di Pishing

2°Campagna di Awareness I

2

3° Campagna di Pishing

3° Campagna di Awareness

Risultati Finali — t
7\,

*Roadmap di esempio, viene adattata alle esigenze del cliente




Da: Mia Banca
Oggetto: Estratto conto

Gentile cliente,

Per visualizzare lestratto conto, ti preghiamo di aprire i
[- ntps//malware nonlatuabancalt/ l
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Training:

50+ Episodi da 2 minuti di pillole di sicurezza informatica
Molteplici formati video con storytelling diversi

Livello del contenuto dei video adattabile al livello di
conoscenza degli utenti

Quiz interattivi per I'allenamento (Gamification)
Contenuti in lingua italiana e piu di 10 altre lingue
Reportistica sul livello di fruizione




Phishing & Vishing

» Campagne di adescamento simulate ed
automatizzate

A\

Invio simultaneo o casuale

A\

Contenuto personalizzato in base al grado di
sensibilizzazione degli utenti

» Varie categorie di contenuto adattabili
all'occorrenza

A\

Voci umane italiane

A\

Interazione dell’utente registrata e presentata nei
report

From: Adobe <alert@@adobe-security.com>
Reply-To: Adobe <alert@dadobe-security.com>
Subject: Importante avviso di sicurezza per | clienti

A

Importante avviso di sicurezza per i clienti

Abbiamo scoperto recentemente che alcuni malintenzionati sono entrati nella nostra rete
in modo dlegale. | malintezionati potrebbero aver ottenuto Faccesso alle informazioni
personah sul tuo account Al momento non abbiamo indicazioni che sul o account ¢
siano state attivita non autorizzate, ma questo nen significa che le tue informaziond non
siano compromesse

Per wisualizzare altn dettagh sulla viclazione, necessitiamo della conferma del tuo
indinzzo e-mail. Segui questo link per insenre il tuo indinzzo e-mail e verficare se le
informazioni personal sul tuo account sono state dvuigate. Quando visualizzi queste
informazioni, ti raccomandiamo di cambsare immediatamente le eventuali informazioni
sull'account compromesse, quali 1a password e le informazioni sulla carta di credito

Adobe Customer Care



Reporting:

Phishing Security Tests - Last 6 Months B Industry Benchmark Data (3
421 Clicks, 22 Replies, 71 Attachments Opened, 5 Macro Enabled, 145 Data Entered, 28 Reported

2 c 5 o o c h Your Last Phish-prone:% 0.0%
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Report finale con il i Oopuriationtize | Lapetiivimey 7
progresso dalla fase iniziale ) Program Maurty | Sesine -
a quella conclusiva H WU § ¥ Simwond @hcka, ENIRDEMINES

Presentazione dei risultati
da parte di uno specialist

Consegna al personale
interessato
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