
Cyber Security Awareness





Premessa:

Il fattore umano è ancora l'anello debole della catena, perciò va 
fortificato attraverso la consapevolezza
Questo è possibile attraverso un programma continuo di 
security awareness che costituisce la chiave per ovviare a 
questo problema.

IFI Consulting offre un piano di formazione mirato in funzione 
delle competenze degli utenti e la verifica del loro 
apprendimento.



Che Cos’è il Phishing?

Il phishing è un tipo di attacco che utilizza
l'email o un servizio di messaggistica per 
ingannare il target, per indurlo a compiere
un'azione che ha lo scopo di impossessarsi di 
eventuali credenziali o rubare dati sensibili
mediante la visione di un allegato, una email 
infetta. 



Vari tipi di Phishing :

Spear phishing: questo attacco prende di mira un gruppo 
specifico o un tipo di individuo come l'amministratore di 
sistema di un'azienda oppure il CEO, inserendo all’interno della 
mail informazioni precedentemente collezionate per costruire 
la mail adhoc per farla sembrare reale.

Vishing:L’attaccante sempre mediante tecniche persuasive 
e di social engineering, spesso impersonificando qualcuno 
di fidato cercherà di ottenere informazioni di suo interesse 
per perpetrare l’attacco.

Email phishing: La mail di phishing ad oggi molto nota ed usata 
da diversi attaccanti viene utilizzata per fingere un mittente 
fidato e reale con lo scopo di carpire informazioni utili ad esso 
per il proseguo della truffa o dell’attacco.



Cyber Security Awareness



COSA COMPRENDE...

Test di valutazione del 
grado di sensibilizzazione 

sui principali temi di 
sicurezza informatica

Campagne di 
adescamento di 

Phishing e di 
Vishing simulate e 

automatizzate

Campagne di formazione 
e di esercitazione 

attraverso video e quiz 
interattivi

Reportistica con 
statistiche e grafici 

relativi alle esercitazioni 
e alle campagne di 

adescamento

Servizio erogato in 
modalità 

Managed Service 
Provider (MSP)



ROADMAP

*Roadmap di esempio, viene adattata alle esigenze del cliente



Training:

Ø 50+ Episodi da 2 minuti di pillole di sicurezza informatica
Ø Molteplici formati video con storytelling diversi
Ø Livello del contenuto dei video adattabile al livello di 

conoscenza degli utenti
Ø Quiz interattivi per l’allenamento (Gamification)
Ø Contenuti in lingua italiana e più di 10 altre lingue
Ø Reportistica sul livello di fruizione



Phishing & Vishing

Ø Campagne di adescamento simulate ed 
automatizzate

Ø Invio simultaneo o casuale
Ø Contenuto personalizzato in base al grado di 

sensibilizzazione degli utenti
Ø Varie categorie di contenuto adattabili

all’occorrenza
Ø Voci umane italiane
Ø Interazione dell’utente registrata e presentata nei

report



Reporting:

• Statistiche e grafici relativi 
alle singole attività 
condotte

• Report finale con il 
progresso dalla fase iniziale 
a quella conclusiva

• Presentazione dei risultati 
da parte di uno specialist

• Consegna al personale 
interessato




