


Ad oggi le gang criminali sono arrivati ad utilizzare fino a 4 tipologie di estorsione:

1. Cifratura dei dati

2. Pubblicazione dei dati

3. Attacco DDoS

4. Minacce ai contatti

Un attacco ransomware causa danni devastanti a qualsiasi organizzazione in quanto viene compromessa:

• l’integrità dei dati (che vengono cifrati dal ransomware)

• la disponibilità di uno o più servizi

• la riservatezza dei dati (se oltre alla cifratura c’è stata una esfiltrazione degli stessi)

Ransomware

Analisi completa
https://www.cybersecurity360.it/nuove-minacce/ransomware/ransomware-
che-ce-da-sapere-per-adottare-una-corretta-strategia-difensiva-nel-2022/

https://www.cybersecurity360.it/nuove-minacce/ransomware/ransomware-che-ce-da-sapere-per-adottare-una-corretta-strategia-difensiva-nel-2022/


Conti LockBit Pysa Avaddon

Sodinokibi (REvil) CL0P DarkSide Grief

DoppelPaymer LV Hive Everest

Prometheus Babuk locker AvosLocker CoomingProject

BlackMatter Spook Ragnarok BlackByte

Haron Cuba Vice Society Payload.bin

RansomEXX XING locker Lorenz NetWalker

Nefilim Astro Team Moses Staff Ragnar_Locker

El_Cometa (SynACK) Mount Locker Groove Lockdata

Bonaci Group Suncrypt Hotarus Karma

Nel 2021, tra i primi cinque posti, troviamo il gruppo Conti con circa il 20% degli attacchi totali, seguito da Lockbit

(ora LockBit 2.0) con circa il 15%, Pysa con circa l’8%, Avaddon (che in estate ha chiuso i battenti pubblicando le 

chiavi per la decrittografia dei file cifrati) e Revil con circa il 7%.

Chi sono i principali gruppi ransomware?
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ATTIVITÀ MANIFATTURIERE

COMMERCIO ALL'INGROSSO E AL DETTAGLIO

ENTE PUBBLICO

TRASPORTO E MAGAZZINAGGIO

NOLEGGIO, AGENZIE DI VIAGGIO, SERVIZI DI SUPPORTO ALLE IMPRESE

COSTRUZIONI

SERVIZI DI INFORMAZIONE E COMUNICAZIONE

ALTRO

FORNITURA DI ENERGIA ELETTRICA, GAS, VAPORE E ARIA CONDIZIONATA

SANITA' E ASSISTENZA SOCIALE

ATTIVITÀ PROFESSIONALI, SCIENTIFICHE E TECNICHE
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Quali sono i settori maggiormente colpiti in Italia?
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Ransomware e fatturato società italiane



Prevenire è meglio che curare 



Bene
(Asset)

Valore

Minaccia
(Threat)

Vulnerabilità

Impatto
Probabilità
di impatto

RISCHIO

Probabilità
di accadimento

Ha un Sfrutta una o più

Ha una

È indice della 
parte di valore 
che viene persa 
con l’incidente

È indice della 
probabilità che 

l’incidente abbia 
effetto sull’asset 

desiderato

Come prevenire un attacco ransomware

RISCHIO
RESIDUO

(Livello di maturità)

Gestione del rischio (Adozione di 
misure tecniche organizzative, 

trasferimento, ecc.)



Isolare i sistemi 
infetti evitando di 

spegnerli
Mettere al sicuro i backup. 
Non connettere i sistemi di 
backup a macchine infette.

Come rispondere ad un attacco ransomware

Disabilitare i task di 
mantenimento e non 

cancellare file temporanei, 
logs e tracce dell’attacco

Creare backup dei sistemi 
infetti, per decodificare in 

futuro i dati cifrati dell’attacco

Trovare il «paziente 
zero» e l’attaccante

Configurare i sistemi per il 
blocco dei nuovi IoC

Verificare la presenza di data 
breach. Definire una linea di 

comunicazione aziendale
Identifica la catena 

dell’intrusione

Avvia il ripristino in un 
sistema virtuale parallelo e 
fai lo switch in accordo col 

team forense
Fai tesoro della 
«lesson learnt»
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