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“La mia postazione si è 
riavviata mentre stavo
lavorando e ora mostra uno 
strano messaggio ….”
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Scopo:
• Individuare Procedure
• Individuare Referenti
• Individuare Autorizzazioni
•Migliorare il coordinamento
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Risultato:
• Accrescere al 

consapevolezza
• Testare ed efficientare le 

procedure
• Verificare e soddisfare la 

normativa interna
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Tipi di eventi:
• Defacement WEB site: Alterazione dei 

contenuti
• DDoS: Irraggiungibilità dei servizi
• Data Exfiltration: Furto di dati, con o 

senza pubblicazione
• DATA ENCRYPTION/DESTRUCTION: 

Crittografia dei dati on line o dei 
backup

• DESTRUCTION OF THE SERVICES: 
Sabotaggio tramite 
crittografia/distruzione di applicazioni 
aziendali. 
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Esempio di Time Line:

9:10 Primo PC 
compromesso

10:40 La 
maggior parte 
dei PC sono 
compromessi

11:10 Un 
dipendente 
pubblica su un 
social 
l’immagine 
della richiesta di 
riscatto

13:30 Altre 
sedi sono 
coinvolte 
nell’attacco

Allerta

Emergenza

Social Media

Immagine aziendale
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Contromisure:
Backup (offline)
Piano Comunicativo (Legal e Social)
Supporto di Aziende esterne
Processi Autorizzativi
Tutela Immagine e Concorrenza
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Grazie per l’attenzione !

Esercizio completo su: anssi_guide_exercice_crise_en_v4.pdf


